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Finnish Internet Forum on vuodesta 2010 lahtien kokoontunut
vuosittain keskustelemaan internetin ajankohtaisista aiheista.
Mutta foorumin juuret ulottuvat kauemmas menneisyyteen,
viime vuosituhannen lopulle, jolloin internet kasvoi rytisten
ulos alkuperaisista puitteistaan ja haastoi perinteiset kasitykset
televiestinndsta ja sen globaalihallinnasta.

Uusista rakenteista kdytiin maa-
ilmalla kiivas poliittinen kamp-
pailu. Elinkelpoiseksi osoittautui
monitoimijamalli, joka saattaa
yhteisty6hon kaikki sidosryhmat
- valtiot, yksityisen sektorin ja
kansalaisyhteiskunnan.  Termin
multistakeholder approach k&in-
tdminen tuottaa hankaluuksia
joissakin kielissd, ja joissakin
poliittisissa kulttuureissa on vai-
keuksia sitd edes ymmartaa.

YK:n tietoyhteiskuntahuippukoko-
us perusti vuonna 2005 monitoi-
mijapohjaisen Internet Governan-
ce Forumin, joka kokoontui ensi
kertaa 2006. Sille syntyi spontaa-
nisti jalkikasvua seka alueellisella
ettd kansallisella tasolla kaikissa
maanosissa. Finnish Internet Fo-

rum on osa tatd monikymmenja-
senista perhettd. Foorumi edistda
kaikkien toimijoiden vuoropuhe-
lua kansallisella tasolla Suomes-
sa ja antaa panoksensa Euroopan
ja globaalin tason monitoimijayh-
teisty6hon.

Kenen verkko?

Internet sai alkunsa puoli vuosi-
sataa sitten Pentagonin rahoit-
taman huippututkimuksen sivu-
tuotteena, levisi amerikkalaisten
yliopistojen kayttoon ja karkasi
lopulta kampuksilta liike-elaman
ja median palvelukseen. 1990-lu-
vun lopulla se oli kaupallistunut
siind madrin etta liittovaltion piti
ottaa siita etdisyyttd, ainakin ka-

sivarren mitan verran. Bill Clinto-
nin Valkoisessa talossa kehitettiin
malli jolla valtettiin sekd jaykka
byrokratia ettd kaikkien sota kaik-
kia vastaan.

Internetin tunnisteita hallinnoi-
maan perustettiin 1998 voittoa
tavoittelematon Internet Corpo-
ration for Assigned Names and
Numbers (ICANN) joka aluksi oli
Yhdysvaltain  kauppaministerion
tiukassa ohjauksessa. Tavoitteena
oli sen pikainen yksityistaminen,
mutta 9/11 tuli valiin. Turvalli-
suus nousi prioriteetiksi, ICANN
pysyi liekanarussa.

Tuossa vaiheessa internet oli jo
levinnyt muuallekin maailmaan.
Ajatus sen keskeisten elementtien

kansainvalisestd hallinnasta oli
herdnnyt eri tahoilla, mm. Kan-
sainvélisessd Televiestintdliitossa
(ITU), joka oli hallinnoinut rajat
ylittdvaa telelitkennettd vuodesta
1860 ldhtien tiukasti valtioiden-
valiselld pohjalla. ITU:n aloittees-
ta YK:n yleiskokous kutsui koolle
Maailman tietoyhteiskuntahuippu-
kokouksen. Se oli luonteva jatko
90-luvun monille teemahuippuko-
kouksille, ja nosti tietoyhteiskun-
nan asiat ensi kertaa ensi kertaa
huipputason poliittiselle neuvot-
telupdydalle. Silta toivottiin myos
ratkaisua orastavaan kiistaan in-
ternetin - uuden kummajaisen -
hallinnasta.



World Summit on Information
Society pidettiin  kaksivaihei-
sena, Genevessd 2003 ja Tuni-
sissa 2005. Vaiheiden valiai-
kana internet-kiistaa ratkonut
tydryhma tuotti maaritelman?,
jossa internetin hallinta tunnus-
tettiin kaikkien toimijoiden - ei
siis vain valtioiden - asiaksi, mut-
ta se ei padssyt sopuun hallinnan
kokreettisesta mallista.  Jotkut
valtiot - Vendja, Kiina, monet
kehitysmaat - halusivat rakentaa
sen valtioidenviliselle pohjalle,

toiset - mukaanluettuna EU-maat
ja Yhdysvallat - halusivat kehittaa
sita kaikkien toimijoiden yhteis-
tyona.

Kysymys internetin hallinnasta
oli edelleen levallaan, kun huip-
pukokouksen toisen vaiheen kor-
keat osanottajat alkoivat saapua
Tunisiin ja “koputella ovelle”
joka takana valmisteleva komi-
tea (PrepCom) istui my6hain yo-
hon avajaisten aattona. Lopulta
- kiireessd, pakon edessd - saa-

tiin aikaan kompromissi, jonka
huippukokous sitten hyvaksyi.

Tunisin kompromissi

Tunisin kompromissi sisélsi kol-
me 0saa, joista vain kaksi mai-
nittiin loppuasiakirjassa. Ensin-
nakin, paatettiin kdynnistda pro-
sessi joka johtaisi “tehostettuun
yhteistydhon” ja antaisi kaikille
valtioille yhtdldisen roolin inter-
netin hallinnan suhteen. Toisek-
si, paatettiin perustaa kaikille
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toimijoille avoin Internet Gover-
nance Forum (IGF) jolla oli valja
mutta ohut mandaatti: se saattoi
keskustella internetin hallinnan
madritelman kattamista asiois-
ta, luoda yhteyksid globaalihal-
linnan muihin tahoihin, edistaa
tiedonvaihtoa, identifioida ja
nostaa esille uusia esiin nouse-
via kysymyksid, ja tarvittaessa
myds tehda suosituksia. Foorumi
ei kuitenkaan voinut tehdé sitovia
paatdksia eikd se korvannut ole-
massa olevia elimid. Mandaatti

1 34. A working definition of Internet governance is the development and application by governments,
the private sector and civil society, in their respective roles, of shared principles, norms, rules,
decision-making procedures, and programmes that shape the evolution and use of the Internet.




YK:n paasihteeri Kofi Annan avasi Maailman
tietoyhteiskuntahuippukokouksen (WSIS) toisen
vaiheen Tunisissa 16. marraskuuta 2005. Han muistutti
ettd internet on ainutlaatuisen yhteistydn tulos ja
toimii yhteistyon varassa. “Jotta se tuottaisi hyotya
koko maailmalle, meidén on edistettdva samaa yhteis-
ty6n henked valtioiden, yksityisen sektorin, kansalais-
yhteiskunnan ja kansanvilisten jéarjestdjen kesken”.
Kuva: UN Photo/Mark Garten

annettiin viideksi vuodeksi, joiden
aikana sen piti osoittaa tarpeel-
lisuutensa YK:n yleiskokoukselle.
Kompromissin kolmas elementti,
jota asiakirjassa ei siis mainittu,
oli ettd ICANNin de facto -rooli
internetin tunnisteiden teknisend
koordinaattorina jatkui.

Tehostetun yhteistyén (enhanced
cooperation) nimitys oli lainata-
varaa EU:sta, ja sisalto esimerkki
luovasta diplomaattisesta tekstis-
td, joka antoi kaikkien tulkita sita
parhain pdin. Se oli my6s hyva
esimerkki sananlaskusta “min-
ka taakseen jattdd, sen edestdan
l6ytaa”. Tehostetun yhteistyon se-
kavia artikloja 68-7#1 on WSIS:n
jalkeen toistakymmentd vuotta
palloteltu YK:n eri elimistd toi-
seen yleiskokousta mydten, ilman
varsinaisia tuloksia. Prosessi on
muodollisesti yha vireila...

Kompromissin toinen elementti
oli painvastoin suuri menestys ja
johti muun muassa siihen, ettd
Suomen internet-foorumi nyt voi
viettdd kymmenvuotisjuhlaansa.
Ensimmainen IGF jarjestettiin
Ateenassa vuonna 2006 niin kuin
pitikin, ja YK:n p&asihteeri Kofi
Annan evdsti sen  viestissaan
“purjehdukselle  kartoittamatto-
milla vesilld”.

Ateenan foorumin agendalta puut-
tui arkaluontoisin asiakohta eli
internetin kriittiset resurssit, jol-
la tarkoitetiin ICANNin roolia ja
Yhdysvaltain osuutta sen takapi-
runa. Seuraavana vuonna Rio de
Janeirossa  keskustelun laineet
niistd [6ivat jo kiivaina, ei vahi-
ten isdntdmaan vaatimuksesta.

Mutta taivas ei pudonnut, kukaan
ei lahtenyt ovet paukkuen. Foo-
rumit seurasivat toisiaan, ja jo
muutaman vuoden jdlkeen niiden
katsottiin yleisesti olevan WSIS:n
paras perintd. IGF:n organisaatio
vakiintui, rahoituspohja turvattiin
- mm. Suomen ansiosta - ja foo-
rumi vahvistui kestdmaan avointa
keskustelua kaikista ongemista.
Kavi ilmi, ettd internet governan-
ce kaantyy parhaiten keskusteluk-
si, ei kaskytykseksi.

IGF ei kdyta aikaa péaatoslau-
selmien sorvaamiseen; istunnot
tuottavat enintdan konsensuspoh-
jaisia “viesteja” (messages) ja pu-
heenjohtajan yhteenveto summaa
keskustelut neutraalilla tavalla.
Foorumin tarkein elementti on
kuitenkin ettd kaikki toimijat -
poliitikot, virkamiehet, liike-ela-
mad, tekninen yhteiso, internetin
loppukayttdjat - jota kukin muu-
ten pysyttelevédt lahinnnd omissa
siiloissaan, tapaavat toisiaan yli
raja-aitojen ja altistuvat toistensa
ajatuksille. Uusia oivalluksia kul-
keutuu osanottajien “paan sisalla”
vaikuttamaan paatcksentekoon eri
tasoilla. IGF:n menestystd kuvaa
ettd YK:n yleiskokous on jo kah-
teen kertaa pidentdnyt sen man-
daattia (vuoteen 2025).

Foorumiin kohdistuvat kuitenkin
yha kovemmat vaatimukset, koska
Internetin merkitys ja mahdolli-
suudet mutta myGs haasteet ja
uhat ovat tanddn suuremmat kuin
vuonna 2005 voitiin ajatellakaan.
Monitoimijaperiaate on yha vield
enemman mantra kuin metodi.
Valtiot, jotka nyt ottavat interne-
tin jattialustojen ja sosiaalisen
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verkon kielteiset ilmi6t tosissaan,
nayttavadt laskevan IGF:n varaan
enemman kuin ennen. Tata kuvasi
presidentti Emmanuel Macronin
puhe IGF:n Pariisin-kokouksen
avajaisissa viime marraskuussa.
On vaikea nahda, ettd seuraava
IGF Berliinissd tdman vuoden
marraskuussa jaisi sen vahem-
malle korkean tason huomiolle.

Hedelmistadan puu tunnetaan:
IGF:n menestyksestd todistaa
my6s sen jalkikasvu. Tunisin lop-
puasiakirjan 80. artikla kannusti
kehittdmaan monitoimijaproses-
seja kansallisella, alueellisella ja
kansainviliselld tasolla. Alueelli-
sia ja kansallisia internet-fooru-
meita on tdnddn joka maanosas-
sa, yhteensd useita kymmenia.
Yksi niistd on Finnish Internet
Forum.

Mitd Tunisin kompromissin kol-
manteen elementtiin tulee, ICANN
hoitaa edelleen internetin tunnis-
teiden teknistd koordinaatiota.
Mutta toisin kuin vield Tunisin
huippukokouksen aikaan, se ei
endd ole Yhdysvaltain kauppa-
ministerion valvonnassa, vaan
itsendinen ei-valtiollinen orga-
nisaatio, jonka toimintaa valvoo
“internetin globaali monitoimi-
jayhteis¢”. Siind ovat edustettui-
na tahot jotka pitdvat internetin
kdynnissd, samoin kuin yritykset,
joiden liiketoiminnalle internet
on olennainen edellytys. Mukana
ovat myds loppukayttdjien edus-
tajat ja valtiot. Miten tama orga-
nisoitiin tdpardsti ennen vuoden
2016 vaaleja on kuitenkin toinen
tarina. Nyt on palattava Finnish
Internet Forumin syntyyn.

Foorumin
suomalaiset juuret

Foorumin suomalaiset juuret
juontavat tietoyhteiskuntahuip-
pukokousten kansalliseeen val-
misteluun, jota varten ulkomi-
nisterio kesdkuussa 2002 asetti
laajapohjaisen tydryhman. Siina

oli edustettuna parikymmenta
tahoa keskeisistd ministeridis-
td Nokiaan ja muihin yksityisen
sektorin toimijoihin, ammatti-
liittoihin ja kansalaisyhteiskun-
nan jarjestdihin. WSIS-prosessin
aikana ryhma piti 19 kokousta ja
teki mitd pitikin, mutta kun se
joulukuussa 2005 totesi suoritta-
neensa loppuun alkuperdisen teh-
tdvansd, se samalla ilmaisi huo-
lensa huippukokousten jalkeisen
monisdikeisen ja hajautetun toi-
meenpano- ja seurantaprosessin
kansallisesta  koordinaatiosta.
Haluttiin varmistaa ettd valmis-
telussa mukana olleet tahot voi-
sivat jatkossakin seurata, miten
WSIS:n paitokset toteutuisivat,
vaihtaa tietoja ja osallistua kes-
kusteluun ennen  merkittdvia
kokoksia. Ulkoministerio paat-
tikin helmikuussa 2006 jatkaa
ryhmaén toimintaa WSIS-jatkotoi-
mien seurantaa varten.

Vuoden 2006 EU-puheenjohtajuus
toi Suomelle talla alalla lisatehta-
vid, mm. jasenyyden Internet Go-
vernance Forumin valmisteluryh-
missa (Multistakeholder Advisory
Group MAG). WSIS-seurantaryh-
massa herdsi ajatus ettd Suomen
pitaisi liittya IGF:n jalkikasvun
ketjuun ja jarjestdd kansallinen
foorumi joka - alan kotoisten on-
gelmien kdsittelyn ohella - avaisi
meille kansainvilista keskustelua
internetin hallinnasta.

Ajatus ei aivan heti toteutunut
- foorumia oli vaikea polkaista
tyhjastd, vaikka ulkomaisia esi-
merkkeja olikin. Vetoavun tarjosi
IGF:n viides sessio joka pidettiin
Vilnassa 14.-17.9.2010. Ensim-
mainen Finnish Internet Forum
ajoitettiin tapahtumaan valitto-
masti sen jalkeen, ja joukko IGF
keskeisida osanottajia puhuttiin
ympari reitittdmaan paluulenton-
sa Helsingin kautta ja antamaan
panoksensa Suomen ensimmai-
seen internet-foorumiin.

Ajatus internet-foorumista sai
vastakaikua Eduskunnan tulevai-

suusvaliokunnassa, jonka kanssa
yhteisty6 sujui hyvin heti ensim-
maisestd foorumista alkaen. Va-
liokunnan kiinnostus internetiin
on perdisin jo ajalta jolloin valti-
olliset instanssit sekd Suomessa
ettd — etenkin — muualla Euroo-
passa vield paljolti vierastivat
sitd. Tulevaisuuskunta jarjesti
jo 6.-721.1999 Helsingissa kan-
sainvalisen konferenssin aihees-
ta “Internet & Politics”. Sen ra-
portissa? esitetdan oivalluksia ja
ennakoidaan muutoksia, joihin
Finnish Internet Forumilla on ol-
lut syytd toistakymmentd vuotta
mydhemmin palata uudestaan
ja uudestaan. Ja edelleen an-
taa ajattelun aihetta presidentti
Martti Ahtisaaren avauspuheen
toteamus, etta tietoyhteiskunnal-
la ei ole mitdadn arvoa jos se ym-
marretddn vain teknologiana. “Se
on tavoittelemisen arvoinen vain
jos se purkaa vanhat hierarkkiset
rakenteet, antaa ihmisille lisda
vapautta ja mahdollistaa aidon
kestavan kehityksen. Internet on
uusi tyokalu, joka sellaisenaan
ei ratkaise mitdan. Oleellista on,
mihin sitd kaytetddn. Verkkota-
louden ja verkkokulttuurin synty
vaatii ndkemystd ja taitoa poli-
titkassa, taloudessa, kulttuurin ja
median alalla.”

Internet Governance Forum
Pariisissa marraskuussa 2018.
Sen avasi presidentti
Emmanuel Macron.

Kuva: IGF:n sihteeristo
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Se ettd Suomen Internet-foorumi omaksui
englanninkielisen nimen kertoo halusta nayttaytya

osana IGF:n jalkikasvua ja alkuperdisesta painotuksesta
internetin globaalihallinnan asioihin.

Pari ensimmaista foorumia pi-
dettiin kaksikielisind ja kaksipai-
vaisind, kunnes havaittiin ettd
osanottajia sittenkin kiinnosta-
vat enemman internetiin liittyvat
kotimaiset asiat, joista oli luon-
tevaa keskustella suomeksi. Kan-
sainvalinen ulottuvuus oli ldsnd
joka tapauksessa, ja tarpeen tul-
leen kutsuttiin myds ulkomaisia
esiintyjid. Useimmin ndhtyja vie-
raita olivat Chengetai Masango
IGF:n sihteerist6sta ja Wolfgang

Kleinwichter internetin hallin-
nan akateeminen tutkimuksen
eturivista.

Foorumit tiivistyivat yksipaivai-
siksi ja eduskunnan istuntojen ta-
kia iltapaivatkin lyhenivat, mutta
osanottajille tiiviimmat paketit
tuntuivat sopivan.

Yhteistyd Eduskunnan tulevai-
suusvaliokunnan sekd litkenne-
ja viestintdvaliokunnan kanssa
merkitsi mahdollisuutta jarjestaa
kuusi kymmenestd foorumista
Pikkuparlamentissa eli eduskun-
tatalon lisarakennuksen auditori-
ossa, jota keskeisempad, edusta-
vampaa ja paremmin varusteltua
kokoustilaa ei Helsingissd ole.
Substanssiyhteistyd on hyddyt-

tanyt kumpaakin osapuolta. Va-
liokuntien asiantuntijat esitelleet
tutkimuksiaan, ja kansanedusta-
jat ovat osallistuneet aktiivisesti
keskusteluihin.

Foorumin ohjelma on yleensa
rakentunut kahden paiaiheen va-
raan, joita kumpaakin on kasitelty
paneeleissa, toista aamu- ja tois-
ta iltapdivalld. Rakennetta ovat
tdydentaneet lyhyemmat tietois-
kut kotimaisista ja kansainvali-
sistd aiheista. Osanottajamaara
on yleensa ollut toistasataa (mika
Pikkuparlamentissa on osapuil-
leen tiysi sali). Verkkolahetyk-
sen katsojamaardt ovat tasaisesti
nousseet useisiin satoihin. Kayt-
t66n on tullut myds twitter-seing,
jolle heijastettuhin kysymyksiin
esiintyjat ovat reagoineet.

Finnish Internet Forumin jarjesta-
vat yha pitkalti samat tahot - ja
ihmiset - kuin kymmenen vuotta
sitten. Vetovastuussa on ulko-
ministerié, muut viralliset tahot
ovat olleet liikenne- ja viestin-
tdministerid ja viestintdvirasto.
Elinkeinoelaman puolelta Nokia
on aina ollut mukana, jarjes-
tdistda Suomen Internet-yhdistys
(Internet Society Finland Chapter)

ja Electronic Frontier Finland.
TIVIA on auttanut jarjestelyssa.
Vuosien mittaan mukana on ollut
monia muita tahoja, kuten TIEKE,
Kuntaliitto, Pelastakaa lapset ja
FiCom.

FIF:n aihevalikoima kymmenen
vuoden ajalta kertoo, ettd foorumi
on tiiviisti seurannut internetin
ja sen hallinnan kehitysta koti-
maassa, Euroopassa ja globaalilla
tasolla, ja tarttunut nopeasti uu-
siin esille nousseisiin aiheisiin.
Ohjelmat ovat heijastaneet inter-
netin merkityksen kasvua. Vield
kymmenen vuotta sitten inter-
net saattoi joillekin olla “nice to
have”, kiva lisimauste elamdan
joka muuten kulki omaa tahtiaan.
Nyt se on “must have”, valtta-
maton, itsestadn selva ja joskus
jo yhtd huomaamaton osa arkea
kuin sdhkd. Samalla kun tiedosta
on tullut niin selkedsti yhteiskun-
nan ydin ettei sitd enda etuliittee-
na tarvitse mainita, on foorumin
ohjelma saanut aikaisempaa tum-
memman savyn, kun sekd sisal-
toon ettd verkkoturvallisuuteen
liittyvat uhat ja haasteet ovat
vallanneet siind enemman tilaa.
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Uudeksi  tulokkaaksi  Finnish
Internet Forum sai nayttavan
ldhdon. Kiitos yhteistyon Edus-
kunnan tulevaisuusvaliokunnan

kanssa se voitiin pitdd Pikkupar-
lamentissa. Valiokunnan johtoa
ja jasenid osallistui avajaisiin,
ja avauspuheen piti viestintami-
nisteri Suvi Lindén, virkamatkan
takia videoviestind, joka sopi
tietysti hyvin internet-foorumin
henkeen.

Ensimmainen FIF oli kaksipdivai-
nen ja kaksikielinen. Ensimmai-
sen pdivan tydkielend oli englanti,
toisen suomi. Suurin osa maanan-
tain 20.9. ohjelmasta oli “tuon-
titavaraa” suoraan IGF:std. Aa-
mupaivd oli luonteeltaan ldhinnd
internetin hallinnan peruskurssi,
Internet Governance 101.

ICANNin hallituksen puheenjohta-
jan Peter Dengate-Trushin teema

2010
Internet
overnance 101

Pikkuparlamentti, 20.-21.10.2010

oli internetin hallinta kasitteen
suppeassa merkityksessa eli ne
keskitetyt elementit, joita ilman
muuten hajautettu autonomisten
verkkojen verkko ei ole helposti
kaytettavissd. Kyseessa oli ja on
internetin osoite- ja nimihallin-
nan tekninen koordinaatio joka oli
Tunisissa vaieten jatetty ICANNin
huoleksi, ja silloin vield viime ka-
dessd Yhdysvaltain silmallapidon
alaiseksi. Trush saattoi nyt kertoa
ettd ICANN oli astunut askeleen
eteenpdin kohti riippumattomuut-
ta, kun sen ja Yhdysvaltain kaup-
paministerion valinen projektiso-
pimus oli korvautunut yhteiselld
julistuksella ja valvontasuhde oli
lakannut.

Trushin esitysta taydensivat kaksi
muuta vierasta, jotka edustivat
kahta eri internet-rekisterityyp-
pid, ylimman tason ns. genee-
risid tunnuksia (kuten .com) ja

maajuuria (kuten .fi) Edellisten
toiminta perustuu sopimuksiin
ICANNin kanssa, jalkimmaiset
toimivat  kansallisella  pohjal-
la. Osanottajille esiteltiin kaksi
kdynnissd olevaa projektia, jotka
tulivat muutaman vuoden ku-
luttua muuttamaan internetin
tunnusavaruutta: mahdollisuutta
kdyttda viimeisen pisteen oikealla
puolella muitakin kuin latinalai-
sia kirjaimia (Internationalized
Domain Names) ja suunnitelmia
lisdta geneeristen ylimman ta-
son tunnusten maaraa niin paljon
kuin markkinat niitd haluaisivat.

Laajemmassa mielessa internetin
hallinta kasittdd alati kasvavan
joukon asioita. Internet luo uusia
ulottuvuuksia  olemassaoleville
asioille joilla useimmiten on jo
vakiintuneet vastuutahot, mutta
synnyttda tdysin uusia haasteita
ja mahdollisuuksia, joilla ei ole

aikaisempaa kotipesda. Tatd ai-
hetta kisitteli paneeli jota mo-
deroi IGF:n paasihteeri Markus
Kummer.

Esimerkkina internetin laajenemi-
sesta yha uusille aloille Crisis Ma-
nagement Initiative (CMI) esitteli
kriisinhallinnan  tydkalulaatikon
Government in the Box.

Tiistain ~ istunnoissa  puhuttiin
suomea, ja aiheet olivat koti-
maisia: median uudet liiketoi-
mintamallit, sosiaalisen median
orastava osuus politiikassa, elin-
keinoeldmassa ja kansalaisyhteis-
kunnan kaytossa seka eri ikaryh-
mien erityiset ongemat.



2011
Internet politiikan
vipuvartena

Finnish Internet Forum kokoontui Eduskunnan
lisarakennuksen auditoriossa — “Pikkuparlamentissa”
- vuonna 2010 seka vuosina 2015-2019.

Kuva: Tapani Tarvainen

3 Matthias Wevelsiep, CMI, Timo Mielonen, Maailma,net, Tapani Hannikainen, YLE, Tuomo Melasuo,

TY, Nnenna Nwakanma, Africa Network for Civil Society Actors (video), Imed Hammouda, TTY.
Moderaattorina Yrjo Lansipuro, Suomen Internet-yhdistys ry

Kuntatalo, 18.-19.10.2011

Vuonna 2011 internet ndytti voi-
mansa polititkan  vipuvartena
Lahi-iddssa ja Pohjois-Afrikassa.
Arabikevdan tapahtumia nimitet-
tiin maailman mediassa twitter-
tai facebook-vallankumouksiksi,
ja mm. Yhdysvalloissa alettiin
ndhdd internet yhtend diploma-
tian lupaavimmista tydkaluista.
Tosin kuului my6s varoittavia
daniad. Huomautettiin ettd verkon
avulla on helpompi aloittaa kuin
vieda loppuun poliittisia muutok-
sia, ja ettd myds vastustajat op-
pivat kdyttamaan uusia tydkaluja.

Internetin ja polititkan vuorovai-
kutus oli yhtend padaiheena vuo-
den 2011 foorumissa. Se pidettiin
Kuntatatalolla ja sen avasi vies-
tintd- ja asuntoministeri Krista
Kiuru, joka oli osoittanut suurta
kiinnostusta internetin hallinnan
asioihin kesakuussa nimitetyn
hallituksen jasenena.

Ohjelmassa kasiteltiin internetin
ja sen sosiaalisen media sovel-
lusten roolia vuoden 2011 po-
liittisissa myllerryksissa tutkija-,
toimittaja- ja  aktivistivoimin.
Paneelin® otsikko kysyi, onko in-
ternet tyékalu demokratian puo-
lesta vai sitd vastaan. Seka etta,

oli ilmeinen vastaus, vaikka tilan-
ne alueella ei kevaan kaannyttya
syksyyn vield ollut selkiintynyt.
Myohempi kehitys osoitti ettd
verkon avulla on helpompi saada
kansa kaduille ja aloittaa poliitti-
sia muutoksia kuin vieda loppuun
ja vakiinnuttaa niita, ja ettd myds
vanhan jarjestyksen voimat oppi-
vat nopeasti uusia temppuja.

Muita englanninkielisen osuuden
aiheita tiistaina 18.10. olivat
Pohjoismaiden samankaltaisuu-
det ja erot internetin hallinnan
suhteen, suunnitelmat ICANNin
geneerisen ylimman tason tun-
nusten maaran kasvattamisesta
moninkertaiseksi, mobiilin inter-
netin tulevaisuus ja tietoisku In-
ternet Societyn toiminnasta.

Suomenkielisessa osuudessa
keskiviikkona 19.10. olivat aihei-
na mm. internet kansalaisosal-
listumisen vilineend Suomessa,
vireilld olevat internetiad sivuavat
lainsdddantohankkeet seka inter-
netin mahdollisuudet ja haasteet
vanhimmille ja nuorimmille ika-
ryhmille.
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2012
Avoin data,
ACTA ja
tek. ® oo

ijanoikeudet

Patentti- ja rekisterihallituksen auditorio, 25.4.2012

Vuoden 2012 foorumin avasi ava-
si asunto- ja viestintaministeri
Krista Kiuru. Optimismin savyt-
tdmassd puheenvuorossaan han
viittasi mm. hallituksen aikomuk-
seen avata yhteiskunnan kerdama
data kansalaisten ja yritysten
kayttéon, mikd synnyttdisi uutta
litketoimintaa ja tehostaisi myds
hallintoa.

TIEKEn tutkimus- ja kehitysjoh-
taja Jyrki Kasvi jatkoi samasta
aiheesta tietoiskulla, joka havain-
nollisti avoimen datan kaytto-
mahdollisuuksia silloin kun kun
kun kaytté on seka laillista ettd
teknisesti mahdollista ettd talou-
dellisesti kannattavaa.

Ainoa paneelikeskustelu® kaytiin
tekijanoikeusasioista. Tammikuus-
sa 2012 oli Yhdysvalloissa vas-
tustettu rajusti seka verkossa etta
kaduilla kahta lakiesitysta, jotka
olisivat sallineet amerikkalaisille
sisaltoyhtidille voimatoimet te-
kijanoikeusrikkomuksia vastaan
Yhdysvaltain ulkopuolella. Toimet
olisivat voineet kohdistua myds
internetin  nimipalvelujarjestel-

man perusrakenteisiin ja vaaran-
taa sen toiminnan. Verkkoprotes-
ti naytti internetin voiman, kun
Wikipedia, Google ja yli 100 000
muuta sivustoa panivat pdivaksi
mustan lapun luukulle. Lakiesi-
tykset vedettiin takaisin. Samoi-
hin padmaariin pyrkinyt kansain-
valinen ACTA-sopimus heratti
protestiaallon Euroopassa, ennen
kuin se heindkuussa kaatui Euroo-
pan parlamentissa. Keskustelussa
kuultiin ndkdkannat tahoilta, joi-
den kasitykset tekijanoikeuksista
verkossa poikkeavat suuresti toi-
sistaan.

Muita tietoiskuja kuultiin mm.
Internetin roolista yhteiskun-
nan kriiseissd Suomessa, missa
kaikki toiminnot ovat nettiperus-
teisia ja ilman mitddn korvaavia
vaihtoehtoja, Euroopan unionin
yksityisyyden suojaa koskevien
sddnndsten tulevista muutoksista
ja internetin kansainvalistd hal-
lintoa koskevasta keskustelusta,
jota monimutkaistaa yhad uusien
toimijoiden kiinnostus ja liittymi-
nen mukaan.

TATALO

HERNAS HUS

Internetin hallinnan monit-t')‘imijémallista keskustelivat vuoden 2013
foorumissa vas. moderaattori Mervi Kultamaa (UM), Chengetai
Masango (IGF), Jari Arkko (IETF)! Sinuhe Wallinheimo (Eduskunta)
ja Dan Daley (Yhdysvaltain suurlahetysté): Kuva: Tapani Tarvainen

4 Jorma Waldén, OPM, Antti Kotilainen, Tekijanoikeuden tiedotus- ja valvontakeskus ry
Jari-Pekka Kaleva, European Games Developer Federation, Ville Oksanen, Electronic Frontier Finland
ry. ja Jorma Mellin, TDC Oy. Moderaattorina Yrjo Lansipuro, Suomen Internet.yhdistys ry,



2013

Journalismin
tuho vai pelastus

“Keskustelu ihmisten vapauksis-
ta, oikeuksista ja turvallisuudes-
ta internetissd on nousemassa
yha merkittdvdmmaksi internetin
taloudellisen ja poliittisen mer-
kityksen kasvaessa. Internetisya
on myds muodostunut entistd
tarkedmpi kanava ihmisoikeuk-
sien puolustajille, korruptiota-
pauksia esiin tuoville henkildille
ja muille kansalaisyhteiskunnan
toimijoille”, sanoi kehitysyhteis-
tyéministeri Heidi Hautala vies-
tissdan vuoden 2013 foorumille,
jota avaamaan han ei muiden teh-
tdviensd takia paddssyt. Hautala
kertoi Suomen liittyneen Freedom
Online -koalitioon, joka pyrkii
valtavirtaistamaan ihmisoikeus-
politilkan Internetin hallintoon,
sekd juuri tehneensd paatoksen
ettd Suomi liittyy myos Digital
Defenders Partnership -yhteisty6-
hén joka mm. tarjoaa turvallisia
verkkoyhteyksida ihmisoikeuksien
puolustajille.

Ihmisoikeudet olivat vahvasti
esilld paneelissa®, jossa niitd pun-
nittiin kyberturvallisuuden vaa-
timuksia vastaan. Todettiin ettd
tietoturvan puute voi uhata ih-
misoikeuksia mutta niin voi my6s
litan kired tietoturvapolitiikka.

Paneeli keskusteli mm. voisiko
Suomen  kyberturvallisuudesta
tulla vientituote, kun tilanne on
Suomessa parempi kuin mones-
sa muussa maassa. Todettiin ettd
juuri tdstd syysta - koska Suo-
messa ei ole kokemusta vakavista
kyberhyokkayksistd - se ei ehka
ole pystynyt luomaan ratkaisuja
jotka toimisivat hyvin muunlai-
sissa maissa, erityisesti jos niis-

Kuntatalo, 25.4.2013

td puuttuu Suomelle ominainen
luottamus poliisia ja muita viran-
omaisia kohtaan.

Keskustelussa kysyttiin, olisiko
mahdollista rajoittaa sellaisten
tietoturvatuotteiden kehitystd tai
vientia jotka voidaan kayttaa seka
laillisiin  tarkoituksiin rikollisia
vastaan ettd toisinajattelijoiden
vainoamiseen vahemman demo-
kraattisissa maissa. Todettiin etta
standardien mukaan valmistettuja
tuotteita on vaikeata estda joutu-
masta diktaattorien kasiin, ja ettd
on poliittisiin ongelmiin ei valtta-
matta ole teknisia ratkaisuja.

Esille nostettiin my6s viran-
omaisten taipumus rakentaa kat-
tavia valvontajdrjestelmid ja kera-
td mahdollisimman paljon dataa
“varmuuden vuoksi”. Esimerkkina
mainittiin passianomuksia varten
kerdttyjen sormenjilkien sailyt-
tamisen erot Saksan ja Suomen
valilla.

Toiselta paneelilta® kysyttiin, tu-
leeko internet pelastamaan vain
tuhoamaan journalismin?

Vuoteen 2013 tultaessa Internet
oli jo vuosia muuttanut journalis-
min ja julkaisutoiminnan ehtoja,
erityisesti Yhdysvalloissa.

Suomessa  perinteinen  media
nauttii vankempaa luottamusta
kuin monessa muussa maassa
eikd ole joutunut yha kovien is-
kujen kohteeksi. Tastd kertovat
kdvijdmaarat perinteisen median
verkkosivuilla verrattuna uutisia
niputtavien alustojen vastaaviin.

Todettiin ettd internet on antanut
journalisteille uusia voimakkaita
tydkaluja ja vapauttanut rutiineis-
ta joihin aikaisempien kollegojen
aika tarvaytyi. Kynnys oman jour-
nalistisen yrityksen aloittamiseen
on madaltunut. Toisaalta, uudet
ilmaiset verkkojulkaisut ovat pan-
neet ahtaalle perinteiset kustan-
tajat joilla on kiusaus mitata ulos
uuden tekniikan hyddyt vahenta-
malld toimittajia. Ilmoitustulojen
ovat vahentyneet eivdtkd ilmai-
suuteen tottuneet lukijat halua
maksaa padsystd maksumuurien
ldpi. Journalistisen ammatin ra-
jat ovat hapertuneet ja uudet tu-
lokkaat ovat totuttua heikommal-
la taloudellisella ja oikeudellisella
pohjalla.

Kolmas paneeli kasitteli interne-
tin hallinnan monitoimijamallia
ja totesi sen edelleenkin toimivan
paremmin kuin mitd muista mal-
leista voi olettaa. Esilld olivat
myds pienen maan kuten Suomen
mahdollisuus antaa panoksen-
sa internetin globaalia hallintaa
koskevaan laajaan keskusteluun.
Ytimekkain vastaus tdhan saatiin
paneelin ulkomaisilta osanottajil-
ta, tilaisuuden englanninkielisen
raportin sanoin: “It was suggested
that Finland should abandon the
idea of being a small country and
keep doing what it is doing at the
moment”.

Foorumin tietoiskuja olivat case
study Kavkaz Centeriin kohdistu-
neiden palvelunestohydkkayksien
torjumisesta ja tietoyhteiskunta-
kaaren valmistelun tilanne.
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2014

Quo vadis, Internet?

Kuntatalo, 26.5.2014

Kesdkuun 5. pdivdana 2013 Guar-
dian julkaisi ensimmadisen jutun
Edward Snowdenista ja ensim-
maiset paljastukset Yhdysvaltain
tiedustelupalveluiden kattavasta
tietoliikenteen valvontajarjestel-
mastd. Niitd tulva jatkui sitten
maailman mediassa kuukausia
ja tahri dljyvuodon lailla kaiken
internetiin liittyvdan mika tielle
sattui, liittyi se sitten skandaaliin
tai ei. Myds ICANN ja muut inter-
netin hallinnan instituutiot saivat
osansa, mikd johti vaatimuksiin
niiden toimintojen siirtdmisesta
YK:n alaisuuteen. Tastd seurasi
merkittdva tapahtumasarja ke-
vaalld 2014. Brasiliassa pidet-
tiin sitten huhtikuussa WSIS:n
laajin monitoimijapohjainen
internet-konferenssi jossa tuo-
mittiin internetin kayttd vaeston
laajamittaiseen valvontaan. Epai-
leméatta siind olisi voimakkaasti
vaadittu Yhdysvaltoja luopumaan
lopustakin roolistaan internetin
nimipalvelinjarjestelman  ylival-
vojana - ellei Yhdysvallat itse oli-
si maaliskuussa itse ilmoittanut
luopuvansa siita...

FIF 2014 reagoi naihin tapahtu-
miin tuoreeltaan ja kysyi, pystyy-
k6 monitoimijamalli vastaamaan
koko ajan kasvaviin haasteisiin.

Dramaattisten kaanteiden jalkeen
ei edes “Minne menet, Internet?”
tuntunut liian juhlalliselta otsi-
kolta. Yhdysvallat oli ilmoittanut
luovuttavansa nimipalvelujérjes-
telman ylimmén valvonnan “in-
ternetin globaalille monitoimija-
yhteisolle”.

Paneelikeskustelussa® kasiteltiin
aluksi  kokemuksia IGF:std ja
odotuksia sen tulevaisuuden
suhteen. Paneeli oli yksimielinen
siitd ettda hapuilevan alun jalkeen
IGF oli kehittynyt ja kypsynyt
tarkedan rooliin internetin moni-
toimijahallinnan  keskipisteena.
Genevestd kasin videoyhteydelld
paneeliin osallistunut IGF:n oh-
jelmakomitean puheenjohtaja
Janis Karklins korosti ettd IGF:n ei
pida tavoitella paatoksia tekevan
elimen asemaa. Se olisi vastoin
sen mandaattia ja muuttaisi tay-
sin sen luonteen. Sen nykyisena
valttina on ettd se voi keskustella
mista tahansa ja kuka tahansa voi
osallistua. Tarkeinta olisi saattaa
keskustelujen sisalto kansainvali-
selld ja kansallisella tasolla paa-
toksid tekevien tahojen tietoon ja
kayttoon.

Keskustelun siirtyessd nimipalve-
linjdrjestelman valvonnan muu-

toksiin Internet Engnineering Task
Forcen puheenjohtaja Jari Arkko
selvitti Yhdysvaltain tdhdnastista
roolia, joka vuosien mittaan oli
muuttunut ldhinnd symboliseksi,
mutta sailyttanyt sellaisenaankin
tietyn poliittisen latauksen. In-
ternet Assigned Numbers Authori-
ty (IANA) on juhlallisesta nimes-
tddn huolimatta vain toimisto,
joka 11 hengen vahvuisena kirjaa
viidelle alueelliselle rekisterille
jaetut IP-osoitteet ja IETF:n laati-
mat protokolla- ja porttiparametri
eikd tee niiden suhteen itsendisia
paatoksia. IANA-toiminnot olivat
olleet ICANNin hoidossa sen pe-
rustamisesta saakka sen ja Yhdys-
valtain kauppaministerion valisen
sopimuksen perusteella, mika oli-
si periaatteessa antanut jalkim-
mdiselle mahdollisuuden puuttua
sen toimintaan. Arkko piti Yhdys-
valtain suurena ansiona sitd ettd
ndin ei tapahtunut, vaan ettd se
antoi internetin kehittyd monitoi-
mijayhteisonsa huostassa.

Suomen sitoutumisen internetin
hallinnan monitoimijamalliin oli
jo foorumin alussa vahvistanut
alivaltiosihteeri Matti Anttonen,
joka korosti internetin avoimuu-
den ja vakauden olevan lijan tar-
keitd poliittisesti motivoiduille

kokeiluille.

Litkenne- ja viestintdministeri-
on yksikonpaallikko OLli-Pekka
Rantala esitti katsauksen Tieto-
yhteiskuntakaaren loppusuoralla
olevaan valmisteluun. Sitd seura-
si paneelikeskustelu Tietoyhteis-
kuntakaaren vaikutuksesta rajat
ylittavdan liikenteeseen. Ristirii-
tojen on herattanyt maardys, jon-
ka mukaan lain yksityisyyden ja
luottamuksellisen viestinndn suo-
jasta voidaan tietyissa tilanteissa
soveltaa myds kansainvalisiin toi-
mijoihin. Paneeli® tahdensi kayt-
tdjien luottamuksen sailyttamista
ja kyberturvallisuuden yllapita-
mistd korkealla tasolla.

Kolmannen paneelin? teemoina
olivat kyberuhkat ja -mahdolli-
suudet seka turvallisuuden vaati-
musten ja yksilén perusoikeuksien
tasapainottaminen.  Keskustelu
ennakoi paljolti debattia jota kay-
tiin vuosia mydhemmin tieduste-
lulaeista ja niiden vaikutuksesta
Suomen houkuttelevuuteen ICT-
alan investointikohteena.



2015
Palvelunesto-

hyokkaykset ja Io'1

Pikkuparlamentti 25.2.2015

Vuoden 2014 foorumissa oli l{?ytﬁigé mikrofoni-
innovaatio Catch Box, jota keéku;felijat heittelivat
toinen toisilleen. Koppia ottapi@ssadari-Arkko:
Kuva: Tapani Tarvainen. ’)ﬁ

Vuonna 2015 Finnish Internet
Forum palasi takaisin ensim-
maiseen kokouspaikkaansa Pik-
kuparlamenttiin. Kevaan vaalien
takia ajankohta oli tavanomaista
varhaisempi. Tilaisuuden avasi
Tulevaisuusvaliokunnan puheen-
johtaja Pdivi Lipponen.

Ensimmaisen paneelin!® aiheena
oli teollinen tai esineiden internet
(Internet of Things), jossa hyvin
erilaiset laitteet tai esineet voivat
olla vuorovaikutuksessa ilman ih-
misen myotavaikutusta tai edes
tietoisuutta. Paneeli keskusteli
IoT:n teknisistd ja liiketoiminnal-
lisista edellytyksistd ja Suomen
mahdollisuuksista menestya tas-
sd seuraavassa kehitysvaiheessa,
jonka todettiin olevan vahintaan
yhtd suuri hyppays kuin edelliset
teollisuusvallankumoukset, mu-
kaan luettuna internetin tulo.

Vuoden 2015 alkupdivind suoma-
laisten pankkien verkkopalvelut
olivat joutuneet palvelunesto-
hyokkaysten kohteeksi, mikd he-
ratti huolestumista. Tama olikin
itsestddn selvad aihe FIF:n asian-
tuntijapaneelin kasittelyyn pari
kuukautta mydhemmin.

Paneelissa' selvitettiin palvelun-
estohydkkayksien luonnetta - si-
vustoa pommitetaan niin suurel-
la maaralla palvelupyyntdja ettd
se lopulta kaatuu - samoin kuin
niiden motiiveja, tekotapoja ja
selvittdmisen hankaluuksia. Mo-
tiivina voi olla kiusanteko tai ki-
ristys, mutta kyse voi olla my6s
harhautuksesta, jonka varjossa
tehdaan jotakin vield pahempaa.
Tama vaihtoehto oli tammikuussa
ensimmadisend tarkistettu ja pois
suljettu. Keskustelu laajeni pian
tietoturvauhkiin ja niiden vaiku-
tukseen yleensa, yhteiskunnan ja
yksityisten ihmisten sietokykyyn
ja saantelyn mahdollisuuksiin.
Jotkut panelistit pitivat selvana
ettd sadntely tulee lisddntymaan.
Joissakin puheenvuoroissa to-
dettiin tdllaisen kehityksen kiel-
teinen vaikutus innovaatioon ja
tuotiin julki luottamusta inter-
netin kykyyn sdannelld itsedan.
Valtiollisten toimijoiden roolia
sivuttiin monessa puheenvuoros-
sa Snowdenin paljastuksiinkin vii-
taten. Sattumalta juuri edellisend
paivana oli paljastunut maailman
suurimman SIM-korttien valmis-
tajan Gemalton hakkerointi, josta
epailtiin Yhdysvaltojen ja Britan-
nian tiedustelupalveluita...

10 Heikki Ailisto, VTT, Jonne Soininen, Nokia Networks, Paneeli: Harri Jaskari, 11 Kauto Huopio, Viestintavirasto, Timo Kiravuo, Suomen Internet-yhdistys
Eduskunta, Mika Parikka, TreLab Qy, Ilkka Saarinen, UM, Ari Virtanen, ry., Mika Linna, Finanssialan keskusliitto, Jarno Limnell, Aalto-yliopisto
Kone. Moderaattorina Timo Seppéld, ETLA Moderaattorina Tommi Karttaavi, Internet Society
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Liikenne- ja viestintaministeri Anne Berner osallistui vuoden 2016 foorumiin.
Kuva: Tapani Tarvainen



Vuoden 2016 foorumin avasi tule-
vaisuusvaliokunnan puheenjohta-
ja Carl Haglund. Han totesi ettd
internet ei ole vain tekniikkaa,
vaan se on muuttanut ja muuttaa
yhteiskunnan ja yksildiden toi-
mintatapoja ja eldmaa.

Liikenne- ja viestintdministeri
Anne Berner puhui esineiden
internetistd ja tieturvasta ja
koosti luottamuksen merkitys-
td. Suomalaiset ovat tottuneet
luottamaan sdhkoisiin  pankki-
palveluihin, mutta ennen kuin he
haluavat nousta ilman kuljettajaa
liikkuviin autoihin, heidan taytyy
voida luottaa niiden takana ole-
vaan osaamiseen, yhteyksiin ja
tietoturvaan.

Ministeri Berner vastasi puheen-
vuoronsa jilkeen tilaisuuden
osanottajien kysymyksiin.  Kes-
keisend teemana olivat mahdolli-
suudet parantaa start-up yritysten
syntymista saantelya purkamalla,
ja yleensd ICT-alan yrittajyyden
edellytyksid. Yllatyksend hanel-
le oli tullut, ettd vastustus nor-
mien purkamista kohtaan tulee
usein ao. toimialan sisaltd. Muut
kysymykset koskivat mm. yksi-

2016

Yhteisvastuu

verkko-
turvallisuudesta

Pikkuparlamentti 27.4.2016

tyisyyden suojan parantamista,
ikaantyneiden pitamista mukana
tietoyhteiskunnassa, “Laajakaista
kaikille” - hankkeen ongelmia ja
rajapintojen avaamista julkisen ja
yksityisen sektorin valilla.

Pdivan ensimmaisessd paneelis-
sal? keskusteltiin, miten vastuu
turvallisuuden ylldpitamisesta ja-
kautuu maailmanlaajuisessa mo-
nitoimijaymparistéssa ja miten
yhteisty6varaista  turvallisuutta
voitaisiin parantaa. Tama colla-
borative security oli  Internet
Societyn vuoden teema, jonka tar-
keyttd nosti esineiden internetin
rdjadhdysmainen kasvu. Jos vield
tietokoneiden ja puhelimien tie-
toturvaa paljolta ylldpidetddnkin
saannollisilla paivityksill, liite-
taan verkkoon lisddntyvd maara
laitteita, joiden tietoturvaa ei
yleensd edes tulla ajatelleek-
si, kuten digibokseja, ilmaldam-
pépumppuja tai lypsykoneita.
Pahantahtoiset toimijat voivat
kytkea niitd mukaan verkkohydk-
kdyksiin. Tavoitteena tulisi olla
ettd turvallisuus suunniteltaisiin
itsestdan selvdnd asiana kaikkiin
laitteisiin (security by design/
default).

Paneelissa keskusteltiin paljon
tavallisen loppukayttdjan ja ku-
luttajan  vaikeasta tilanteesta
alylaitteittensa keskelld. Han ei
enda hallitse eikd ymmarrd kayt-
tamiensa laitteiden toimintaa tai
minkdlaisia paivityksid ne vaati-
vat, eika oikein voi olla vastuussa
siitd, mitd ne hanen tietamattaan
verkossa tekevat.

Toisen paneelin®* aiheena olivat
vihapuhe ja sananvapaus. Kova
kielenkdyttd sosiaalisessa me-
diassa ja muualla verkossa on
arkipaivaistynyt ja vihanpurkauk-
set ovat lisddntyneet. Huomiota
herdttdvat tapahtumat kuten pa-
kolaismaaran kasvu leimahtavat
liekkiin kommenttipalstoilla. Sa-
nanvapauden rajoja koetellaan.
Hyokkaykset ja uhkaukset rajoit-
tavat kohteittensa sananvapautta;
toisaalta yritykset hillitd verkkovi-
haa lainsdddannon keinoin saat-
tavat heikentdd sananvapautta
yleisemminkin.

Paneelissa selviteltiin aluksi ka-
sitteitd kansainvalisen oikeuden,
Suomen lain ja verkon kaytanto-
jen kannalta. Vihapuhe-termin
sijasta Suomessa on kaytdssa

joukko rikosnimikkeitd - kun-
nianloukkauksesta kiihotukseen
kansanryhmaa vastaan ja laitto-
masta uhkauksesta vainoamiseen
- joiden katsottiin kattavan sen.
Kysymys on enemmankin siita,
onko resursseja puuttua kaikkiin
tapauksiin.

Todettiin ettd viha ei synny ver-
kossa, mutta verkko antaa mah-
dollisuudet sen levittamiseen,
mika saattaa vuorostaan lietsoa
sen ilmenemismuotoja myds re-
aalimaailmassa.

Vihapuheen paineessa alustojen
moderointia kehitetddan mm. kom-
menttipalstojen rakennetta uu-
distamalla niin ettd kommentoija
joutuu entistd tarkemmin mietti-
maan, mitd haluaa sanoa. Joissa-
kin, esim. verkkopelien ymparille
syntyneissd yhteisissa voidaan
moderoinnista edetd “manage-
roinnin” suuntaan ja yrityksiin
ohjata keskustelua. Algoritmit ja
automaatio ovat tarpeen alustoil-
la jotka ottavat vastaan tuhansia
kommentteja sekunnissa.
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Foorumin avasi tulevaisuusvalio-
kunnan puheenjohtaja Thomas
Blomqvist, joka muistutti valio-
kunnan paneutuneen tietoyhteis-
kunnan kehitykseen ja tulevaisuu-
den visioihin perustamisestaan
vuodesta 1993 lahtien, eika teema
ole menettdnyt ajankohtaisuut-
taan.

Esimerkkeind  tulevaisuusvalio-
kunnan johdolla tapahtuvasta
tutkimuksesta esiteltiin  kolme
raporttia jotka kasittelivat vas-
tatietoa, eli pyrkimystd tuoda
paatdksenteon tueksi seka asian-
tuntija- ettd nikemystietoa (Mik-
ko Jakonen), tydkaluja tulevai-
suuden radikaalien teknologien
mahdollisuuksien tunnistamiseen
(0Osmo Kuusi) seki jakamistalo-
utta ja alustatystd (Mats Nylund).

Ensimmainen paneeli* kysyi onko
alkanut totuuden jalkeinen aika,
kun post-truth oli Oxfordin sa-
nakirjojen kustantamon valinta
vuoden 2016 sanaksi. Valheita on
toki aina yritetty todistella totuu-
deksi, mutta nyt ilmi6ssa on jota-
kin uutta: on vain vaihtoehtoisia
faktoja eikd totuudesta ole niin
valid. Yhdysvaltain vaalitaistelun
ja Britannian brexit-kampanjan
my6ta keskustelu “totuuden jal-
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keisestd ajasta” levisi kaikkialle
maailmassa eika sitd voitu valttaa
myoskddn vuoden 2017 Suomen
internet-foorumissa.

Valeuutisia on taktisessa tarkoi-
tuksessa levitetty jo antiikin ai-
koina, ja samoja kauhutarinoita
on levitetty pdivitettyind versi-
oina keskiajan Englannin juu-
talaisvainoista ensimmadiseen
maailmansotaan ja vuoden 2014
Ita-Ukrainaan.

Paneelissa pohdittiin tutkijoiden,
toimittajien ja faktantarkistajien
voimin, miksi maailman sivu tun-
nettu ilmid ajankohtaistui ja kar-
jistyi juuri nyt, mika oli interne-
tin ja sosiaalisen median rooli ja
mihin yhteisen faktapohjan puute
saattaa politiikassa johtaa. Seka
tietysti mitd voidaan tehda huo-
lestuttavan kehityksen kaantami-
seksi, mikd on medialukutaidon
kehittdmisen ja faktantarkistuk-
sen rooli?

Totuuden jalkeiselle ajalle keksit-
tiin paneelissa parempi nimi: si-
saltésekaannuksen aika. Tavoite
ei ole todistella valhetta totuu-
deksi, kunhan saadaan pakka
sekaisin. Sekoittajilla on kolmen-
laisia motiiveja: ansaita rahaa
valittémasti tai vilillisesti, naa-

mioimalla markkinointia muuksi
sisalloksi tai vaikuttaa poliitti-
sesti. Todettiin ettd teknologia ei
ole syyllinen. Internet ei aiheuta
valeuutisia mutta sen sovellukset
ovat ympdristd jossa edesauttaa
niiden syntymistd ja levidmista.
Algoritmit antavat ihmisille juu-
ri sitd, mitd heidan aikaisempi
kayttdytymisensa kertoo heidan
haluavan, ja samanmielisten kai-
kukamioissa valheet muuttuvat
totuudeksi. Huomautettiin myos
ettd algoritmi tekee sitd mita se
on kirjoitettu tekemaan. Joka
ymmartaa sen, pystyy myods ma-
nipuloimaan sita.

Tilanne on synnyttanyt faktantar-
kistajien ammattikunnan, mutta
valeuutisten oikaisu on loputon
tehtdvd, ja tehokkaampaa on
auttaa ihmisia itse tarkistamaan
mikd voi pitdd paikansa ja mika
ei. Sosiaalisessa mediassa liik-
kuvan tulisi myds tietdd, ettd va-
leuutisen kierrattaminen missa
tahansa tarkoituksessa vain vah-
vistaa sita.

Toisenkin paneelin®® aihe tuli
internetin varjoisalta puolelta:
anonyymiverkot tarjoavat tur-
vallisen viestintdkanavan mm.
diktatuurimaiden toisinajatteli-

ika?

joille ja sensitiivistd tietoa ka-
sitteleville toimittajille, mutta
myds rikollisille. Tor-verkolla on
noin kaksi miljoonaa aktiivista
kayttdjaa, joista valtaosa kayttaa
sitd laillisiin tarkoituksiin. Mutta
verkossa on myds anonyymeja
markkinapaikkoja, joilla on kau-
pan mitd tahansa huumeista asei-
siin, varastettuihin henkilé- ja
luottokorttitietoihin ja palveluna
tarjottaviin  verkkohydkkayksiin.
Anonyymiverkoissa on myds las-
ten hyvaksikdyttoon liittyvad si-
saltoa.

Paneeli keskusteli anonyymiverk-
kojen eduista ja haitoista seka
mahdollisuuksia puuttua jalkim-
maisiin. Mahdollisuudet todettiin
varsin pieniksi, eikd niistd juuri
olisi vastaavaa hydtyd. Poliisi
seuraa rikollisten toimintaa ver-
kossa ja on pystynyt sieltd saa-
tavien vihjeiden perusteella esta-
maan rikoksia reaalimaailmassa.
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Hybridihyokkaykset
demokratian uhkana

Hybridivaikuttamisesta vuoden 2018 foorumissa
keskustelemassa vas. toimittaja Polina Kopylova,

Jarno Limnell (Aalto-yliopisto

, Jukka Savolainen

Hybridiosaamiskeskus);JohanHelsingius
Electronic Frontier Finland;Mikko Salo'(Faktabaari)
ja moderaattori Janne “RyS iiheld

Finnish Internet Forumin yh-
teistyGpartnerina ja isantand oli
vuonna 2018 Eduskunnan lii-
kenne- ja viestintdvaliokunta, ja
foorumin avasi sen puheenjohta-
ja Ari Jalonen. Tavallaan jatkona
edellisen vuoden valeuutiskes-
kustelulle FIF otti kasittelyyn
hybridivaikuttamisen, jolle on
tyypillistd psykologinen vaikutta-
minen avainhenkildihin, sisdisten
konfliktien ruokkiminen seka in-
formaatiovaikuttaminen.

Ensimmaisessd paneelissal® ko-
rostettiin sitd, ettd internetissa
on hyvin paljon tietoa, joka ei
valttdmattd ole totta. Kayttajien
tulisi tarkistaa lahde ja konteks-
ti, mielellddn myds lukea kysei-

16 Jukka Savolainen, Hybridiosaamiskeskus,Mikko Salo, Faktabaari, Jarno Limnell,
Aalto-yliopisto, Johan Helsingius, Electronic Frontier Finland ry.,
toimittaja Polina Kopylova. Moderaattorina Janne Riiheldinen.
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nen juttu, ennen kuin jakavat sen
edelleen sosiaalisessa mediassa.
Jo nyt on olemassa mahdollisuu-
det videon muokkaamiseen niin
ettd esiintyjélle voidaan “laittaa
sanat suuhun” ilman ettd katsoja
huomaa mitddn. Enaa ei voi pitaa
totena edes sitd, minkd on omin
silmin ndhnyt.

Yhdysvaltain vuoden 2016 vaa-
lien ja Britannian brexit-kan-
sandanestyksen  jalkeen  yksi
hybridivaikutuksen tutkimuksen
tarkeimmistda  kohteita  liittyy
vaaleihin vaikuttamiseen. Fak-
tantarkistajat valmistautuvat jo
vuoden 2019 europarlamenttivaa-
leihin, joka on todenndkdisesti
verkkovaikutuksen haluttu koh-

de. Verkkovaikutuksella ei usein
niinkddn pyritd tukemaan tiettyja
ehdokkaita, vaan “hajottamaan ja
hallitsemaan” eli aiheuttamaan
hammennysta, pelkoa ja epétie-
toisuutta.

Panelistit keskustelivat hybri-
divaikutuksen menetelmistd ja
miten valttad valttaa niiden vai-
kutusta. Todettiin ettd Suomi on
luottamusyhteiskunta ja sellai-
sena vastustuskykyisempi kuin
moni muu maa.

Toinen paneeli” pureutui EU:n
uuteen tietosuoja-asetukseen
(GDPR]) jota alettiin soveltaa kuu-
kausi FIF:n jalkeen. Asetus kor-
vasi aikaisemman direktiivin ja

17 Teemu Ropponen, Open Knowledge Finland ry.,Leena Kuusniemi,
FIPRA International, tietosuojavaltuutettu Reijo Aarnio, Elias Aarnio,
Electronic Frontier Finland ry. Moderaattorina Timo Kievari, LVM

astui siis suoraan voimaan myds
Suomessa. Se vahvisti yksilén oi-
keutta saada paattaa omista hen-
kilotiedoistaan, tarkedna osana
hanen perus- ja ihmisoikeuksis-
taan. Panelistit olivat kuitenkin
yhtd mieltd siitd, ettd henkildista
syntyvad dataa voidaan kayttaa
yhteiskunnallisten ongelmien rat-
kaisemiseen. Keskeinen kysymys
on, onko data henkildtietoa vai
anonymisoitua. Pitdisi kehittda
yhteinen tahtotila siitd, mitd da-
tan kaytosta halutaan tietdd, mi-
hin vedetddn raja henkildtiedon
ja anonyymin tiedon vilille, mitad
data kerdtdan ja missd muodossa
sitd sailytetaan.
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